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ПОЛІТИКА НАТО У СФЕРІ КІБЕРНЕТИЧНОЇ ОБОРОНИ 

Слюсар В.І. 
Центральний науково-дослідний  інститут озброєння та військової техніки 

Збройних Сил України, Київ, Україна 
 

В роботі наведено аналіз системи суб’єктів НАТО, що опікуються роз-
витком спроможностей у сфері кібернетичної оборони.  

Метою доповіді є висвітлення результатів адаптації структури НАТО 
під вимоги кіберзахисту з окресленням відповідних ключових суб’єктів 
НАТО та розподілу повноважень між ними. 

Кібероборона визначена у Статті 5 оновленої Угоди Ал’янсу в якості 
операційного домену. Політичним хабом у цій сфері, який, зокрема, забезпе-
чує координацію зусиль між Євросоюзом та НАТО, є відділ нових викликів 
безпеці НАТО (NATO Emerging Security Challenges Division, ESCD). Крім 
того, створений у м. Монс (SHAPE) Центр з операцій у кіберпросторі (Cyber 
Space Operations Centre, CSOC) та Центр передового досвіду з питань кібер-
захисту (Cyber CoE) в Естонії (м. Таллін) пропонують тренування у прове-
денні кібероперацій, аналізують результати відповідних навчань та обмін 
кращою практикою. Агенція NCIA забезпечує підтримку у надбанні спромо-
жностей в межах процесу оборонного планування НАТО (NDPP) [1] та су-
проводжує впровадження кіберзахисту в тактичному обладнанні з метою за-
безпечення кібербезпеки тактичних мереж та підрозділів.  

Окремим, не менш важливим напрямом є вирішення завдань стандарти-
зації, особливо стосовно термінології, процедур експертизи загрозливих кібе-
рнетичних інцидентів, адаптації існуючих оперативних стандартів. Разом з 
тим, технічні стандарти у сфері кібернетичного захисту ще не прийняті, хоча 
NCIA та C3B спільно працюють над відповідною проблемою. Її вирішенню 
сприяє співробітництво для обміну найкращою практикою з країнами-
партнерами, науковими колами та промисловістю, особливо у сфері застосу-
вання технологій штучного інтелекту для виявлення, ідентифікації та проти-
дії кібернетичним загрозам.  

Розгалужена сукупність організацій, задіяних у сфері кібероборони, на 
думку експертів НАТО, є важливим аспектом кіберзахисту й відповідає ви-
кликам часу. Відповідний досвід потребує вивчення та врахування на націо-
нальному рівні, особливо у контексті створення цифрової держави.  
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